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POLITICA GENERALA PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL
DE CATRE COMPANIA MUNICIPALA TERMOENERGETICA BUCURESTI S.A.

CAPITOLUL I
Obiectul, scopul si domeniul de aplicare

Articolul 1 — [Obiectul reglementarii] Prezenta Politica reglementeazd domeniul protectiei
datelor cu caracter personal, modul in care se efectueaza operatiunile de prelucrare a datelor
cu caractere personal la nivelul companiei, precum si controlul aplicarii reglementarilor din
domeniul protectiei datelor cu caracter personal.

 _we

Articolul 2 ~ [Scopul Politicii] (1) Prezenta Politica a fost redactatd Tn scopul stabilirii unor
norme generale referitoare la protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal de catre Compania Municipald Termoenergetica Bucuresti S.A.,
denumita tn continuare ,,Compania”.

{(2) Prezenta politica asigura protectia drepturilor si libertatilor fundamentale ale persoanelor
fizice care au calitatea de persoane vizate in relatia cu Compania si in special a dreptului
acestora la protectia datelor cu caracter personal.

Articolul 3 — [Subiectele reglementarii] Dispozitiile cuprinse in prezenta politica se aplica:

a} Angajatorului - Compania Municipald Termoenergetica Bucuresti S.A.;
b) salariatilor;

¢} clientilor;

d) furnizorilor;

e} partenerilor de afaceri;

f) altor persoane interesate de afacerea companiei.

Articolul 4 — [Domeniul de aplicare] (1) Prezenta politica se aplica tuturor proceselor,
sistemelor, documentelor, activitatilor si operatiunilor de prelucrare a datelor cu caracter
personal care se desfasoara in cadrul Companiei.

{2) Politica vizeaza toate activitatile de prelucrare efectuate in prezent, precum si noile
metode de prelucrare a datelor cu caracter personal care se vor implementa Tn urma
dezvoltarii sistemului informational.

(3) Politica trebuie respectatd de toate persoanele fizice care interactioneaza cu Compania
Municipala Termoenergetica Bucuresti S.A..
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(4) Politica are aplicabilitate asupra datelor cu caracter personal obtinute, atdt de la
persoanele vizate, cat si din alte surse care fac obiectul prelucrérii, efectuata total sau partial
prin mijloace automatizate, precum si prelucrarii prin alte mijloace decat cele automatizate a
datelor care fac parte dintr-un sistem de evidenta a datelor sau care sunt destinate sa facd
parte dintr-un sistem de evidenta a datelor cu caracter personal.

Capitolul Il
Principii fundamentale si definitii

Articolul 5 — [Principiile prelucrarii] (1) Ca organizatie responsabild, Compania Municipala
Termoenergelica Bucuresli S.A. este pe deplin constientd de faplul ¢&@ aplicarea
Regulamentului (UE) 2016/679 este o cerintd legald care obligd organizatia si analizeze cu
atentie datele cu caracter personal pe care le prelucreaza si sa se asigure ca acest lucru se
face cu respectarea urmatoarelor principii, si anume:

a) datele s3 fie prelucrate in mod legal, echitabil si transparent fatd de persoana vizata;

b) datele sa fie colectate In scopuri determinate, explicite si legitime si sa nu fie
prelucrate ulterior intr-un mod incompatibil cu aceste scopuri;

c) datele sa fie adecvate, relevante si limitate [a ceea ce este necesar in raport cu
scopurile n care sunt prelucrate;

d) datele sa fie exacte si, in cazul in care este necesar, actualizate;

e) pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care
nu depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate;

f) prelucrate intr-un mod care asigura securitatea adecvatd a datelor cu caracter
personal, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva
pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau
organizatorice corespunzatoare;

g) exercitarea drepturilor persoanele vizate sa fie facilitata de Companie, in mod gratuit;

h) daca este cazul, transferul datelor cu caracter personal cdtre o tard tertd sau
organizatie internationala sa se faca numai daca tara sau organizatia internationald
unde urmeaza a fi transferate datele personale asigurad un nivel adecvat de protectie;

i} capacitatea de a respecta principiile Regulamentului (UE) 2016/679 si de a demonstra
ca sunt respectate principiile si cerintele legislatiei protectiei datelor cu caracter
personal in fata unei autoritatii de supraveghere.

(2) Datele personale ale persoanelor fizice sunt colectate si utilizate in mod corect si stocate
in sigurania, neexistand brese de securitate a datelor cu caracter personal.
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Articolul 6 — [Definitii]

Pentru prezenta Politica, cele mai relevante definitii prevazute de Regulamentul (UE)
679/2016 si de Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului,
sunt:

“date cu caracter orice informatii privind o persoand fizicd identificatd sau
personal” identificabila ("persoana vizatad");

na

incalcarea securitdtii o incdlcare a securitdtii care duce, in mod accidental sau ilegal, la
datelor cu caracter distrugerea, pierderea, modificarea, sau divulgarea neautorizata a
personal" datelor cu caracter personal transmise, stocate sau prelucrate intr-
un alt mod, sau la accesul neautorizat la acestes;

"numar de numarul prin care se identifica o persoana fizicd In anumite

identificare national” sisteme de evidentd si care are aplicabilitate general3, cum ar fi:
codul numeric personal, seria si numarul actului de identitate,
numarul pasaportului, al permisului de conducere, numarul de
asigurare sociald de sanatate;

"operator" persoana fizicd sau juridicid, autoritatea publicd, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile
si mijloacele de prelucrare a datelor cu caracter personal; atunci
cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice
pentru desemnarea acestuia pot fi prevazute Tn dreptul Uniunii
sau in dreptul intern;

"parte terta" persoana fizicd sau juridica, autoritate publica, agentie sau
organism altul decdt persoana vizat3, operatorul, persoana
imputernicitd de operator si persoanele care, sub directa
autoritate a operatorului sau a persoanei imputernicite de
operator, sunt autorizate sa prelucreze date cu caracter personal

"persoand persoana fizica sau juridica, autoritatea publica, agentia sau alt

fmputernicitd de organism care prelucreaza datele cu caracter personal in numele

operator” operatorului;

"persoana vizatd" o persoana fizica identificabilz este o persoana care poate fi

identificatd, direct sau indirect, Ih special prin referire la un
element de identificare, cum ar fi un nume, un numar de
identificare, date de localizare, un identificator online, sau la unul
sau mai multe elemente specifice, proprii identitatii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale;
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"prelucrare" orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, fnregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie
in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;

"sistem de evidenid a orice set structurat de date cu caracter personal accesibile
datelor" conform unor criterii specifice, fie ele centralizate, descentralizate
sau repartizate dupa criterii functionale sau geografice.

Capitolul 1l
Informarea persoanei vizate

Articolul 7 — [Modul de informare] Compania asigura furnizarea informatiilor mentionate la
articolele 13 si 14 si orice comunicari in temeiul articolelor 15-22 si 34 din Regulamentul (UE)
2016/679, intr-o formd, concisa, transparent3, inteligibild si usor accesibild, utilizind un limbaj
clar si simplu.

Articolul 8 — [Furnizarea informatiilor in momentul obtinerii datelor] (1) in cazul datelor cu
caracter personal care sunt obtinute direct de ia persoana vizatd, Compania furnizeaza
acesteia toate informatiile referitoare la prelucrare in conformitate cu prevederile articolului
13 din Regulament, in momentul obtinerii acestor date,

(2) Alineatul (1) nu se aplica daca si in masura in care persoana vizata detine deja informatiile
respective.

Articolul 9 — [Furnizarea informatiilor in cazul in care datele care sunt obtinute din alte
surse] (1) Tn cazul datelor personale care sunt obtinute din alte surse, Compania furnizeaza
persoanei vizate n cauza toate informatiile referitoare la respectiva prelucrare in
conformitate cu prevederile articolului 14 din Regulament, dupa cum urmeaza:

a} ntr-un termen rezonabil dupa obtinerea datelor cu caracter personal, dar nu mai mare
de o lunj, findndu-se seama de circumstantele specifice in care sunt prelucrate datele;

b) dacd datele personale urmeaza s3 fie utilizate pentru comunicarea cu persoana vizata,
cel tarziu in momentul primei comunicari cdtre persoana vizata respectiva, sau;

¢) daca se intentioneaza divulgarea datelor cu caracter personal catre un alt destinatar, cel
mai tarziu la data la care acestea sunt divulgate pentru prima oar3;
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(2) In cazul in care este necesara prelucrarea ulterioard a datelor cu caracter personal intr-un
alt scop decat cel pentru care datele cu caracter personal au fost obtinute, informarea
persoanei vizate va fi ficuta inainte de aceasta prelucrare ulterioara.

(3) Alineatele (1) si (2) nu se aplica daca siIn masurain care:

a} persoana vizata detine deja informatiile;

b} furnizarea informatiilor se dovedeste a fi imposibild sau ar implica eforturi
disproportionate ori in masura in care informarea este susceptibila sa faca imposibila
sau sa alecleze n mod grav realizarea obieclivelor preluctarii respeclive,

c) obtinerea sau divulgarea datelor este prevazutd in mod expres de dreptul Uniunii
Europene sau de dreptul Roman si care prevede masuri adecvate pentru a proteja
interesele legitime ale persoanei vizate;

d) in cazul in care datele cu caracter personal trebuie sa ramana confidentiale Tn temeiul
unei obligatii legale de a pastra secretul.

Articolul 10 — [Furnizarea informatiilor in cazul incalcérii securitatii datelor personale]

(1) Tn cazul in care are loc o incilcare a securitatii datelor cu caracter personal care prezints
un risc pentru drepturile si libertatile persoanelor vizate, Compania va notifica Autoritatea
Nationala de Supraveghere a Datelor cu Caracter Personal in temeiul art. 55 din Regulament,
fara intarzieri nejustificate si, daca este posibil, in termen de cel mult 72 de ore de la daia la
care a luat cunostintad de aceasta.

(2) Tn cazul in care inclcarea securitétii datelor cu caracter personal care prezintd un risc
ridicat pentru drepturile si libertatile persoanelor vizate, compania va informa persoana, fara
intarzieri nejustificate cu privire la Tncdlcare, conform prevederilor art. 34 din Regulament.

{(3) Informarea persoanei vizate mentionata la alineatul {2) nu este necesara in cazul in care
oricare dintre urmatoarele conditii este Tndeplinita:

a) masurile tehnice si organizatorice implementate de Companie, aplicate in cazul datelor
cu caracter personal afectate de incalcarea securitatii datelor, asigura ca datele devin
neinteligibile oricarei persoane care nu este autorizatd sa le acceseze, cum ar fi
criptarea;

b} masurile ulterioare luate de Companie asigurd cd riscul ridicat pentru drepturile si
libertatile persoanelor vizate nu mai este susceptibil s3 se materializeze;

c) informarea ar necesita un efort disproportionat; intr-o astfel de situatie, Compania va
efectua o informare publica sau se va lua o masura similara prin care persoanele vizate
in cauza sa fie informate Tntr-un mod la fel de eficace.
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Capitolul 1V
Drepturile persoanei vizate

Articolul 11 — [Drepturile persoanei vizate] (1) Conform Regulamentului (UE) 679/2016

persoana vizata si poate exercita, in mod gratuit, urmatoarele drepturi:

a) Dreptul la informare — operatorul are obligatia de a furniza persoanei vizate toate
informatiile privind identitatea si datele de contact ale operatorului, datele
responsabilului cu protectia datelor, scopurile in care sunt prelucrate datele cu caracter
personal, precum si temeiul juridic al prelucrarii, destinatarii sau categoriile de
destinatari ai datelor cu caracter personal, caracterul obligatoriu sau optional al
furnizarii datelor personale, precum si consecintele refuzului persoanei vizate de a

furniza date personale;

b) Dreptul de acces — persoana vizata are dreptul de a obtine din partea operatorului o
confirmare cd datele cu caracter personal care o privesc sunt prelucrate sau nu de
operator si, in caz afirmativ, are dreptul de a obtine o copie a acestor date, precum si
informatii suplimentare de spre prelucrare lor, pentru a cunoaste si verifica legalitatea

prelucrarii;

c) Dreptul la rectificare — persoana vizatd are dreptul de a obtine din partea operatorului
rectificarea datelor cu caracter personal inexacte, precum si completarea celor care sunt

incomplete pe baza informatiilor pe care le furnizeaza;

d) Dreptul la stergerea datelor (,,dreptul de a fi uitat”) — in situatiile expres reglementate
de lege, persoana vizata are de a obtine din partea operatorului stergerea datelor cu
caracter personal care o privese, Tn special, in cazul Tn care va Tsi retrage consimtamantul

sau n cazul In care constata ca datele au fost prelucrate ilegal;

e) Dreptul la restrictionarea prelucririi — persoana vizatad isi poate exercita dreptul la
restrictionarea prelucrarii datelor in anumite situatii expres reglementate de lege, in
special, in cazul in care contesta inexactitatea datelor sau in cazul Tn care prelucrarea

este ilegal3, dar se opune stergerii datelor;

f) Dreptul de retragere a consimidamantului — persoana vizata are dreptul sa Tsi retraga, in
orice moment, consimtamantul dat pentru prelucrarea datelor personale in scopuri
specifice. Retragerea consimtamantului nu afecteaza legalitatea prelucrarii efectuate pe

baza consimtamantului inainte de retragerea acestuia;

g) Dreptul la portabilitatea datelor — persoana vizata are dreptul de a primi datele cu
caracter personal care o privesc intr-un format structurat, care poate fi citit automat si

de a solicita ca acestea sa fie transmise altui operator.
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h) Dreptul la opozitie — persoana vizatd are dreptul de a se opune prelucrarii care se
bazeaza pe interesul legitim al operatorului sau indeplinirea unei sarcini de interes
public/exercitarea autoritdtii publice, pe decizii automatizate, inclusiv profilarea,
marketing direct, precum si prelucrarii efectuate in scop de cercetare stiintifica, istorica
si statistica;

i) Dreptul de a nu fi supus unei decizii automatizate, inclusiv profilarea — persoana vizata
are dreptul de a nu fi supusa unei decizii bazate exclusiv pe prelucrarea automats,
inclusiv crearea de profiluri, care produce efecte juridice care o privesc sau o afecteaza
in mod similar intr-o masura semnificativa.

j} Dreptul de a depune o plangere la autoritatea de supraveghere — atunci cand
considerd ca prelucrarea datelor cu caracter personal care o privesc incalca legislatia
protectiei datelor, persoana vizata are dreptu! de a depune o plingere la Autoritatea
Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal, potrivit legii.

k) Dreptul de a se adresa justitiei — persoana vizatd are dreptul de a exercita o cale de atac
judiciara n fata instantelor de contencios administrativ atunci cand autoritatea de
supraveghere nu trateaza o plangere de-a sa sau nu o informeazd cu privire la
progresele sau la solutionarea plingerii depuse, precum si dreptul de a formula o
actiune judecdtoreasca in fata instantelor de drept comun pentru repararea
prejudiciului suferit ca urmare a unei incélcdri a Regulamentului {UE} 2016/679
(Regulamentul general privind protectia datelor).

(2) Comunicarea transmisa persoanei vizate va cuprinde numai informatiile solicitate,
redactate intr-o forma concisa, transparenta, inteligibila si usor accesibil3, utilizand un limbaj
clar si simplu, in special pentru orice informatii adresate in mod specific unui copil.
Informatiile se furnizeazd persoanei vizate in scris §i se comunicd prin postd/mail/preluare
personald, conform optiunii acesteia.

{3) La solicitarea expresa a persoanei vizate, informatile pot fi furnizate si verbal (telefonic sau
fata in fata), cu conditia ca identitatea persoanei vizate sa poatd fi confirmatd prin alte
mijloace.

(4) Tn cazul in care existd dubii cu privire la identitatea persoanei, i se va solicita acesteia
informatii 5i documente suplimentare care sa dovedeascd identitatea, precum si calitatea de
persoand vizata. In cazul in care nu se poate stabili identitatea persoanei vizate sau, dupi caz,
cererea nu este valida, aceasta se respinge. Comunicarea fransmisa persoanei vizate cuprinde
motivele care au stat la baza respingerii cererii.

{5) Tn cazul in care persoana vizatd isi exercitd unul dintre drepturile prevézute la alineatul (1)
literele a}-i}, Compania va solutiona cererea persoanei vizate in urmatoarele termene:
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Pentru drepturile prevazute la

. . . Termen de raspuns este:
articolul 11 alineatul (1) litera: P

la momentul obtinerii datelor cu caracter
personal, dacd acestea sunt furnizate de
persoana vizata;

a} dreptul la informare;
in termen de o lunad de la primirea cererii,

dacd datele cu caracter personal nu au
fost obtinute de la persoana vizata;

in termen de 30 de zile de la primirea
b) dreptul de acces; ' P

cererii;
¢} dreptul la rectificare;
d) dreptul la stergerea datelor; fard Intarzieri nejustificate, Tintr-un
e) dreptul la restrictionarea prelucrdrii; termen care nu va fi nu mai mare de 30
f) dreptul de retragere a consimtdmantului; de zile de la data primirii cererii;
g) dreptul la portabilitatea datelor;
h) dreptul la opozitie; la data comunicarii obiectiei;
i} dreptul de o nu fi supus unei decizii bazate pe | In termen de 30 de zile de la data primirii
prelucrarea automatizatd, inclusiv profilare; cererii.

(6) Termenele prevazute la alineatul (5) pot fi prelungite cu 60 de zile numai daca §i in masura
n care este necesar, tinandu-se seama de complexitatea si numarui cererilor. Tntr-o astfel de
situatie, persoana vizata va fi informata cu privire la orice astfel de prelungire, in termen de
30 de zile de la data primirii cererii, prezentand motivele intarzierii.

(7) Tn general, comunicérile transmise persoanei vizate vor fi facute tn mod gratuit, cu
exceptia cazului in care cererile acesteia este” in mod vddit nefondate sau excesive”, caz in
care organizatia poate percepe o taxa rezonabild sau poate refuza sa dea curs cererii.

(8) Tn caz prevazut la alineatul {7), Compania va informa persoana vizaté in termen de 30 de
zile despre costurile sau, dupa caz, motivele pentru care nu s-a dat curs cererii, cu mentiunea
ca persoana vizata are dreptul de a se adresa cu o plangere la Autoritatea Nationala de
Supraveghere a prelucrarii Datelor cu Caracter Personal.

Articolul 12 — [Modul de exercitare a drepturilor] (1) Pentru exercitarea unuia sau mai
multor drepturi este necesar ca persoana vizata sa completeze Formularul persoanelor vizate
postat pe site-ul: https: //www.cmteb.ro, sectiunea “Protectia datelor”, si s il transmita prin
posta sau sa -| depuna personal |la adresa de corespondenta a Companiei din str. Cavafii Vechi
nr. 15, Sector 3, Bucuresti, ori sa-1 comunice prin intermediul postei eleclronice la adresa de
e-mail: dpo@cmteb.ro.
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(2) Tn cazul in care cererea persoanei vizate este intemeiati, Compania va solutiona cererea
de Tndatd, cu respectarea termenului de raspuns. Daca cererea este nelntemeiata, acesta va fi
respinsa, iar persoana vizata va fi informata asupra motivelor refuzului si asupra drepturilor
de a depune o plangere la autoritatea de supraveghere si de a se adresa justitiei.

(3) In cazul in care, desi Compania depune toate eforturile, nu reuseste s identifice persoana
vizata care a formulat cererea, iar aceasta din urma nu oferd informatii suplimentare pentru a
isi dovedi identitatea, Compania va informa persoana vizata asupra motivelor refuzului si
asupra drepturilor de a depune o plangere la autoritatea de supraveghere si de a se adresa
justitiei.
Capitolul V
Legalitatea prelucrarii datelor cu caracter personal

Articolul 13 — [Legalitatea prelucrdrii datelor cu caracter personal] Compania Municipala
Termoenergetica Bucuresti S.A. prelucreaza datele cu caracter personal ale persoanelor vizate
numai in baza temeiurilor legale prevazute de Regulamentul general privind protectia datelor,
de dreptul Uniunii Europene si de dreptul Roman.

Articolul 14 —{Prelucrarea datelor personale pe baza consimtamantului] (1) Ori de cate ori o
prelucrare a datelor cu caracter personal presupune obiinerea consimtamantului persoane
vizate, Compania va asigura acesteia, mai-nainte de inceperea prelucrarii datelor, dreptul de
a-si exprima consimtaméantul in mod liber, specific si in cunostintd de cauza, pentru a fi
acordat printr-o exprimare lipsita de ambiguitate prin care persoana sa accepte fard echivoc
ca datele sale personale si fie prelucrate.

(2) Tn cazul persoanei fizice care poate incheia un contract individual de muncé in calitate de
salariat la Implinirea varstei de 15 ani, va fi obtinut consimtamantul parintilor sau al
reprezentantilor legali, inclusiv pentru activitati potrivite cu dezvoltarea fizicd, aptitudinile si
cunostintele sale, daca astfel nu fi sunt periclitate sdnatatea, dezvoltarea si pregdtirea
profesionala.

Articolul 15 — [Prelucrarea datelor in faza pre-contractuald] (1) In faza pre-contractual3
(pregatirea ofertei, ofertarea, negocierea si incheierea contractului}, Compania colecteaza
numai datele cu caracter personal necesare pentru a face demersuri la cererea persoanei
vizate Tnainte de Tncheierea unui contract.

(2) Tn cazul in care n faza pre-contractuald este necesard obtinerea unor date cu caracter
personal sensibile, Compania va obtine consimtamantul persoanei vizate numai daca si in
masura Tn care prelucrarea datelor sensibile nu se Tncadreaza intr-una dintre exceptiile
prevazute la articolul 9 alineatul (2) literele b)-j) din Regulament.
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Articolul 16 -~ [Prelucrarea datelor necesare executdrii contractului] (1) Compania
colecteaza, utilizeaza si prelucreaza numai datele cu caracter personal necesare executarii in
bune conditii a contractului.

{2) Tn cazul In care pe durata executdrii contractului este necesara obtinerea unor date cu
caracter personal sensibile, Compania va obtine consimtamantul persoanei vizate numai daca
si in masura in care prelucrarea datelor sensibile nu se incadreazad intr-una dintre exceptiile
prevazute la articolul 9 alineatul (2} literele b)-j) din Regulament.

Articolui 17 — [Prelucrarea datelor necesare indeplinirii unei obligatii legale] Tn cazul in care
prelucrarea este necesara pentru respectarea unei obligatii legale, Compania va prelucra
datele cu caracter personal ale persoanei vizate numai cu respectarea dispozitiilor legale
prevazute de norma juridica.

Articolul 18 — [Prelucrarea datelor in scopul protejdrii intereselor vitale] in cazul in care
prelucrarea datelor cu caracter personal este necesard pentru a proteja interesele vitale ale
unei persoane vizate, Compania va prelucra datele in cauza numai daca si in masura Tn care
necesar a se asigura protectia unui interes care este eseniial pentru viata persoanei vizate sau
pentru viata unei alte persoane, precum si atunci cand persoana este incapabila sa-si dea
consimtamantul. Compania va pastra dovezi care sa demonstreze ca respectivele operatiuni
s-au efectuat in acest scop.

Articolul 19 - [Prelucrarea datelor in interes public] Compania poate prelucra in interes
public date cu caracter personal ale unor persoanelor fizice numai daca si Tn masura n care
prelucrarea este necesard pentru indeplinirea unei sarcini care serveste unui interes public
sau care rezultd din exercitarea autoritatii publice si care are un temei Tn dreptul Uniunii
Europene sau in dreptul Roman. Compania va pastra dovezi care sd demonstreze c¢a
respectivele operatiuni s-au efectuat in acest scop.

Articolul 20 — [Prelucrarea datelor in interes legitim] In cazul in care este necesard
prelucrarea unor date cu caracter personal al unor persoane fizice In scopul atingerii
intereselor legitime urmarite de Companie, in functie de particularitatile fiecarei prelucrari de
date cu caracter personal, acestea vor fi prelucrate numai dacd si in masura Tn care
prelucrarea are un impact minimal asupra drepturilor si libertatilor fundamentale ale
persoanei vizate, in special atunci cand persoana vizata este un copil.

Articolul 21 — [Prelucrarea datelor speciale] Tn cazul in care este necesard prelucrarea unor
categorii date personale cu caracter special al unor persoane fizice, Compania va prelucra
aceste categorii de date numai dacd si in masura in care respectiva prelucrare este necesara si
se incadreaza in situatiile prevazute la articolul 9 alineatul {2) din Regulamentul (UE)
2016/679 (Regulamentul general privind protectia datelor).
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Capitolul VI
Relatia dintre operator, operatorii asociati si persoana imputernicita

Articolul 22 ~ [Operatorul] (1) Tn calitate de operator, Compania isi asumé responsabilitatea
de aindeplini toate obligatiile ce i revin in domeniul protectiei datelor.

(2) Compania prelucreaza datele cu caracter personal, obtinute direct sau indirect de la
persoanele vizate', fird a se limita la: a)} angajati; b) vizitatori; ¢} clienti; d) furnizori; e)
reprezentanti ai autoritdtilor si organisme publice si a altor organizatii care prelucreaza date
cu caracter personal; f) reprezentanti ai partenerilor de afaceri; g) altor persoane interesate
de afacerea companiei.

(3) Compania ia decizii si stabileste scopurile si mijloacele de prelucrare numai cu respectarea
normelor de protectie a datelor cu caracter personal pentru a asigura o prelucrare echitabila
si transparenta fata de persoanele vizate.

Articolul 23 ~ [Relatia cu operatorii asociati] Ori de cate ori prelucreazad date cu caracter
personal ale unor persocane vizate in comun cu alti operatori, Compania isi asuma
responsabilitatea comuna pentru activitatea de prelucrare pe care o desfasoara, delimiténdu-
si obligatiile si responsabilitatile ce ii revin prin incheierea unui acord scris cu ceilalti operatori
asociati.

Articolul 24 - [Relatia cu persoana imputernicita] (1) Ori de cate ori apeleazd la persoane
imputernicite pentru realizarea unor operatiuni de prelucrare, Compania se asigurd ca
persoana imputernicitd pe care o desemneaza oferd garanti suficiente care sa indeplineasca
cerintele Regulamentului si sa respecte drepturile si libertatile persoanelor vizate in cauza.

{2) Relatia dintre companie si persoana imputernicitd este reglementatd printr-un acord scris
care include obiectul, natura, scopul si durata prelucrarii si care ofera posibilitatea companiei
de a-si exercita dreptul de control asupra deciziilor luate cu privire la mijloacele de prelucrare,
n special, pentru a verifica dacd, in special, persoana imputernicita:

a) respecta politicile, procedurile si conditiile impuse de companie pentru prelucrarea
datelor cu caracter personal, astfel cum au fost reglementate prin acordul incheiat;

b) asigura garantii suficiente pentru punerea in aplicare a unor masuri tehnice i
organizatorice adecvate pentru a asigura securitatea datelor cu caracter personal;

¢) nu sub-contracteaza activitatea de prelucrare a datelor cu caracter personal unei alte
persoane imputernicite fara aprobarea scrisa a regiei;

d) asigura ca persoanele autorizate de ea sa prelucreze datele cu caracter personal s-au
angajat sa respecte confidentialitatea.

! fosti, actuali si potentiali;
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Capitolul VII
Responsabilitdti §i raspunderi

Articolul 25 — [Protectia datelor] Prezenta politica de prelucrare a datelor cu caracter
personal este menitd sd asigure un grad ridicat de protectie a datelor cu caracter personal
impotriva incidentelor de securitate a datelor cu caracter personal.

Articolul 26 — [Responsabilitati si Rispunderi] (1) Compania este responsabila si poate
demonstra cd orice prelucrare a datelor cu caracter personal efectuata de cétre salariatii sai in
numele sau asigura conformitatea.

{2) Toti salariatii care prelucreaza date cu caracter personal in numele companiei isi angajeaza
réspunderea pentru a asigura o colectare, utilizare si o stocare a datelor conform cerintelor
regulamentului general privind protectia datelor si prezentei politici de prelucrare a datelor
cu caracter personal.

(3) Nerespectarea prezentei politici de prelucrare a datelor cu caracter personal de catre
salariatii companiei sau alti colaboratori externi poate atrage rdspunderea disciplinara, civila
si/sau, dupa caz, penala, potrivit legii.

{4) Cand existd suspiciunea unor activitdti ilegale (cum ar fi, de exemplu, sustragerea
documentelor, copierea, distribuirea, transferul bazelor de date cétre alte pati terte fara
autorizarea companiei), Compania va denunta activitatea infractionald autoritatilor
competente sd cerceteze sdvérgirea de fapte penale pentru a atrage raspunderea penald a
faptuitorului.

Articolul 27 — [Responsabilitatea conducerii] (1) Conducerea executivd a companiei este
responsabild pentru indeplinirea obligatiilor ce ii revin companiei, in calitate de operator,
conform legislatiei protectiei datelor cu caracter personal.

{2) Pentru a asigura conformitatea, Compania a desemnat un Responsabil cu protectia datelor
cu caracter personal si a creat o adresd de e-mail unde i se poate adresa orice intrebare
despre prelucrarea datelor cu caracter personal. Acesta poate fi contactat la adresa de e-mail:
dpo@cmteb.ro sau la Tel: 0724 388 572.

Articolul 28 — [Responsabilul cu protectia datelor cu caracter personal] Responsabilul cu
protectia datelor cu caracter personal are in principal urmatoarele sarcini:

a) sa informeze si s3 consilieze conducerea executiva si salariatii care prelucreaza date cu
caracter personal in numele companiei cu privire la obligatiile ce le revin in domeniul
protectiei datelor;
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b} s& monitorizeze respectarea regulamentului general de protectie a datelor, a altor

g)

h)

)

k)

dispozitii de drept al Uniunii sau de drept Roman referitoare la protectia datelor si a
politicilor emise de companie in ceea ce priveste prelucrarea datelor cu caracter
personal, inclusiv alocarea responsabilitatilor si actiunilor de sensibilizare si de
formare a personalului implicat in operatiunile de prelucrare, precum si a auditurilor
care se realizeaza;

sa furnizeze consiliere la cerere in ceea ce priveste efectuarea evaluarii impactului
asupra protectiei datelor si monitorizarea acesteia;

sa coopereze cu autoritatea de supraveghere;

sa fie punctul de contact pentru autoritatea de supraveghere privind aspectele legate
de prelucrare, inclusiv consultarea prealabild mentionata la articolul 36, precum si,
daca este cazul, consultarea cu privire la orice altd chestiune;

sa participe In mod regulat la sedintele conducerii ori de cate ori se iau hotaréri cu
implicatii privind prelucrarea datelor si oferirea de opinii concrete si documentate;

sa emitd orientdri, recomandari, ghiduri, politici si sa acorde sprijin pentru
implementarea cerintelor Regulamentului (UE) 679/2016;

sé asigure instruirea/dezvoltarea profesionald a salariatilor cu atributii de coordonare a
protectiei datelor;

sa propund masuri tehnice si organizatorice adecvate pentru a asigura protectia

datelor;

sd ofere sprijin in cercetare unei brese de securitate a datelor cu caracter personal si
cu privire la necesitatea de a notifica sau nu autoritatea de supraveghere si persoanele
vizate nh cauza;

si respecte secretul profesional si confidentialitatea lucrarilor si sarcinilor sale.

Articolul 29 -  [Atributii in domeniul IT] Serviciul sisteme informatice are
respensabilitatea:

a}

b)

c)

de a asigura toate sistemele, serviciile si echipamentele folosite pentru a stoca datele,
in conditiile unor standarde adecvate de securitate, asigurdnd confidentialitatea,
integritatea, disponibilitatea si rezistenta continud a acestora, dar si a activitatilor de
prelucrare a datelor cu caracter personal;

de a efectua verificiri si scandri Tn mod regulat pentru a asigura un nivel Tnalt de
securitate al hardware-lor si software-ulor utilizate in cadrul companiei, precum si
functionarea corecta a acestora;

de a evalua fiecare serviciu al persoanelor terte care prelucreaza date cu caracter
personal in numele companiei, precum si a celor care sunt puse la dispozitia acesteia
pentru a fi utilizate;

de a implementa masuri pentru a asigura pseudonimizarea si criptarea datelor cu
caracter personal;

de a implementa masurilor tehnice si organizatorice adecvate pentru a restabili
disponibilitatea si integritatea datelor cu caracter personal si accesul |a acestea in timp
util in cazul in care are loc o bresa de securitate de natura fizicd sau tehnica.

din data de%=/./12./2019
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Capitolul VIl
Reguli de prelucrare a datelor

Articolul 30 — [Salariatii care prelucreazd datele personale] (1) Prezenta Politica se aplica si
se respecta de toti salariatii care prelucreaza date cu caracter personal in numele Companiei.

(2) Accesul salariatilor la informatii cu caracter personal se face numai daca si in masura in
care acest lucru este necesar pentru realizarea unei activitdii de prelucrare a datelor cu
caracter personal. Cand este necesar accesul [a informatiile confidentiale, salariatii pot solicita
informatiile confidentiale numai de la conducatorii lor sau de la responsabilul desemnat
pentru coordonarea protectiei datelor la nivel de compartiment.

(3) Compania asigurd instruirea si formarea salariatilor sdi care au legdturd cu prelucrarea
datelor cu caracter personal pentru a-i ajuta sé inteleagd cdt mai usor modul in care ar trebui
s3 aplice si s& respecte normele de protectie a datelor cu caracter personal.

{4) Toti angajatii companiei care prelucreazi date cu caracter personal sunt instruiti periodic
cum sé procedeze pentru a asigura securitatea adecvatd a datelor cu caracter personal gi sa
nu divulge datele personale cdtre persoane neautorizate din interiorul sau din afara
companiei.

Articolul 31 — [Obtinerea si exactitatea datelor] (1) Salariatii care efectueaza prelucrdri de
date cu caracter personal in numele companiei obtin de la persoanele vizate numai datele
personale necesare pentru realizarea scopurilor prevazute de lege sau de conventia partilor.

(2) Compania asiguri exactitatea datelor cu caracter personal, inclusiv actualizarea lor, ori de
cite ori este necesar acest lucru. Tn acest sens, salariatii sunt indrumati de conducéforii
locurilor de munca si/sau de responsabilul desemnat pentru coordonarea protectiei datelor
ori de responsabilul cu protectia datelor ori de cate ori nu sunt lamuriti in legatura cu un
aspect al prelucrarii.

Articolul 32 — [Stocarea si utilizarea datelor] (1) Compania are reguli clare pentru a asigura
stocarea datelor Tn conditii de siguranti. Aceste reguli descriu cum si unde ar trebui sa fie
stocate datele cu caracter personal, inclusiv termenele pentru stocarea datelor stabilite in
functie de natura lor si scopul prelucrdrii, precum si termenele specifice in care datele cu
caracter personal ar trebui sterse sau revizuite.

(2) Documentele fizice {hartie sau alte materiale} care confin date cu caracter personal sunt
pastrate Tn sertare, dulapuri si/sau birouri inchise sub cheie unde nu pot avea acces
persoanele neautorizate.
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(3) Datele personale stocate in format electronic sunt protejate de accesul neautorizat si
impotriva stergerilor accidentale ori a atacurilor intentionate de hacking, prin:

a) utilizarea de parole puternice, unice pentru fiecare salariat, care sunt schimbate
regulat si care nu sunt divulgate intre salariati;

b) datele stocate pe suporturi amovibile (precum CD, DVD, Stick-uri USB, etc.) sunt
pastrate Tn siguranta in dulapuri inchise sub cheie atunci cdnd nu sunt folosite;

c) datele sunt stocate in servere sau unitdti specializate la care au acces doar persoanele
autorizate de companie;

d) serverele sunt plasate intr-un loc sigur, departe de spatiile de birouri;

e} informatiile sunt stocate pe servere centrale de fisiere pentru a avea garantata
disponibilitatea datelor. Periodic se realizeazd backup la toate informatiile stocate
central pe aceste masini;

f) fiecare angajat este responsabil s& mentind securitatea oricarei informatii, si in special
a datelor cu caracter personal si si le protejeze de acces neautorizat (vizualizare,
alterare, furt sau distrugere);

g) exploatarea resurselor informatice se realizeaza férd incélcarea drepturilor de autor;

h) toate statile de lucru, terminalele si serverele sunt protejate de software de
securitate si firewall.

(4) Salariatii care prelucreazi date cu caracter personal se asigurd intotdeauna ca ecranele
statiilor de lucru nu contin date cu caracter personal si nu le lasa nesupravegheate.

(5} Orice utilizator (de la distant3 sau intern), care trebuie sa acceseze retelele si sistemele
informatice ale companiei trece prin prin procesul de autentificare. Utilizatorii neautorizati nu
au acces si nu se pot conecta la resursele protejate. Pentru atragerea atentiei asupra acestui
fapt, in unele sisteme informatice exista notificari preliminare in acest sens.

(6) Salariatii care prelucreaz3 date cu caracter personal sunt instruiti periodic sd nu transmita
date personale prin intermediul postei electronice de e-mail, daca acestea nu sunt criptate,
avand in vedere ca aceasta cale de comunicatie nu este sigura.

{(7) Datele cu caracter personal sunt stocate si pastrate conform reglementarilor legale in
vigoare (legea serviciilor comunitare de utilitati publice, legea serviciului public de alimentare
cu energie termica, legislatia fiscala si cea contabil3, legea arhivarii, etc.).

Articolul 33 — [Securitatea fizicd] (1) Documentele care contin informatii confidentiale (altele
decéat cele electronice) sunt protejate prin masuri adecvate precum:

a) zone de depozitare blocate;
b) seifuri incuiate;
c) stocarea intr-o zona sigura cu acces neautorizat.
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(2) Toate echipamentele informatice sunt amplasate in locatii fizice adecvate care:

a) limiteaza riscurile cauzate de pericolele de mediu - de ex. cdlduri, foc, fum, apa, praf si
vibratii;

b} limiteaza riscul de furt - de exemplu daci elementele necesare, cum ar fi laptopurile,
trebuie atasate fizic 1a birou;

¢} permit posturilor de lucru care manipuleazd date sensibile sa fie pozitionate astfel
fncat sa elimine riscul ca datele sa fie vazute de persoane neautorizate.

{3) Documentele sunt stocate si electronic. Acest lucru asigura ca informatiile pierdute, furate
sau deteriorate prin acces neautorizat pot fi restaurate si integritatea lor este mentinuta.

(4) Toate echipamentele informatice ale companiei sunt mentinute in conformitate cu
instructiunile producatorului si cu toate procedurile interne documentate pentru a se asigura
ca acestea raman in stare de functionare eficienta.

Capitolul IX
Masuri tehnice si organizatorice

Articolul 34 — [Masurile luate] La nivelul companiei s-au luat o serie de masuri tehnice si
organizatorice adecvate de securitate in scopul protejarii datelor cu caracter personal
impotriva stergerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului
neautorizat (atdt din interiorul companiei, cdt si din exteriorul acesteia), in special dacd
prelucrarea necesita transmisii de date in cadrul unei retele, cum ar fi:

a) implementarea politicii privind securitatea informatiei;

b) numirea unui responsabil cu protectia datelor;

c) semnarea de cdtre salariatii companiei a unui angajament de confidentialitate;

d) salariatii sunt informati, instruiti si formati din punct de vedere al securitatii
informatiei, managementului datelor confidentiale si cu caracter personal, precum si
din punct de vedere al utilizarii corespunzadtoare a mijloacelor si sistemelor IT;

e} instalarea unor sisteme de prevenire si stingere a incendiilor;

f} documentele fizice se inregistreaza si urmeaza regulile de pastrare, prelucrare,
multiplicare, transport, transmitere, distrugere si arhivare stabilite prin Legea
Arhivelor;

g) birourile si dulapurile folosite de salariati dispun mecanisme de blocare;

h) intrarea in obiective este supravegheata prin elemente de CCTV;

i) spatiile companiel sunt echipate cu sistem de antlefractle;

i) preluare acord/consimiamant in vederea prelucrarii datelor cu caracter personal;

k) limitarea traficului de retea;

[) implementarea unei proceduri de comunicare, cercetare, inregistrare si notificare a
breselor de securitate;
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m} program antivirus instalat |la nivelul fiecarei statii de lucru;

n) implementarea politicii de securitate a informatiei in care sunt descrise informatii cu
privire la managementul acceselor, utilizarea parolelor etc;

o) aplicatiile au implementate functionalitati la nivel tehnic care contribuie la respectarea
politicii companiei privind utilizarea parolelor {se verifica din punct de vedere tehnic
complexitatea noilor parole, parolele au o duratd max. de utilizare si un numar maxim
de cicluri de reutilizare);

p) incheierea unor acorduri privind prelucrarea datelor cu caracter personal de catre
operatori asociati/persoane imputernicite de operator;

q) implementarea unor politici privind utilizarea internetului, postei electronice (mail},
cookies, anti-spam, etc.

Capitolul X
Dispozitii finale

Articolul 35 ~ [Divulgarea datelor] (1) Datele cu caracter personal vor fi prelucrate de
salariatii companiei si pot fi dezvaluite dacéd si In masura in care acest lucru este necesar,
respectand legea aplicabild, unor persoane, cum ar fi: persoanei vizate, Imputernicitilor si
mandatarilor persoanei vizate, operatorilor asociati sau persoanelor imputernicite sa
prelucreze date cu caracter personal in numele companiei (oficii postale, cabinete de
avocatura, firme de curierat, etc.), asociatii de proprietari; autoritati §i institutii ale statului.

(2) Tn anumite circumstante, Compania are obligatia de a dezvalui date cu caracter personal
unor autorititi competente si cerceteze sidvirsirea de fapte penale {parchet, politie,
instantele judecitoresti si alte organe abilitate ale statului), in baza si in limitele prevederilor
legale si ca urmare a unor cereri expres formulate de acestea. Intr-o astfel de situatie,
compania se va asigura ¢a cererea este legitima.

Articolul 36 — [Dispozitii finale] (1) Prevederile prezentei Politici se Tntregesc cu cele cuprinse
in legislatia protectiei datelor cu caracter personal aplicabila la nivel European si la nivel
national.

(2) Prezenta PoliticA se va actualiza ori de cite ori intervin completdri si/sau modificdri
legislative in domeniul protectiei datelor cu caracter personal.

(3) Prezenta Politicd va fi adusé la cunostinta tuturor salariatilor, clientilor, partenerilor de
afaceri si tertilor prin publicarea ei pe paginile de internet https://www.cmteb.ro/ si
https://intranet.cmteb.ro/la sectiunea ,Protectia datelor”.

Compania Municipald Termoenergetica Bucuresti,
Operator de date cu caracter personal
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